mmwm W;ﬁmﬂw 4 HWG mamw 103 mﬁm :
i swmop wmm SEE .

]

N ‘:“Eﬂmuﬂﬂmrmw o ﬁmhm ﬁmmm&m d«a ﬁimdw da Pm:«:dmm do fﬂmmﬁm & Mi“iﬁm‘ﬂ e i

;mmw pm & aw;lé;;ﬁm pw-rmm #W al 1592,} mgo m dm Qwﬁaum@m o m;igw 5 o Eswtiin.
ithmm A»:lmmmmw dm ﬂm@mm Awmmma dw.a ﬁ@wm m mgmmm pmgmm e Rﬂm.pimmm

AR ‘mnwm &‘n R&gﬁn &uuﬁmam dafm Agwm, &(ﬁiﬂﬁmwm F miww dm mww oL e dm i’@ du:
- "‘,MW%’R ﬁﬂmﬁg B ‘ L ' R

' m;dr&wmuﬁa | - i
S %ﬁa&muwmw bos Agwwm
ARQUIVE -

v e S 1vEy s . ugm

w02 s e 29 T



DL 70/2009
2009.02.06

O Plano Tecnolégico constitui um dos pilares da agenda de mudanca levada a cabo pelo
XVII Governo Constitucional para mobilizar a sociedade portuguesa para os desafios de
moderniza¢do. No quadro desta agenda, o Governo estabeleceu como prioridade para as
politicas publicas a adop¢do de um conjunto de iniciativas de modernizagao tecnolédgica
que tiveram por objectivo facilitar a vida dos cidadaos e a actividade das empresas, bem

como aumentar a disponibilidade e melhorar a qualidade dos servigos publicos.

O esfor¢o qualitativo das politicas publicas adoptadas permitiu a Portugal iniciar, nos
ultimos anos, um processo de evolugdo e convergéncia no quadro internacional, em termos
de inovagao e de modernizagao tecnologicas. Um dos dominios em que Portugal alcangou,
de forma mais acelerada, resultados mais evidentes foi na implementagao de uma infra-
estrutura de chaves publicas plenamente apta a assegurar mecanismos de autenticacdo
digital de identidades e assinaturas electronicas qualificadas. Nesse sentido, foi crucial, a
criagdo, através do Decreto-Lei n.° 116-A/2006, de 16 de Junho, do Sistema de
Certificagao Electrénica do Estado, tanto no plano institucional como técnico, para
assegurar a unidade, a integracdo e a eficacia de uma hierarquia de confiang¢a que garantisse
a seguranca electronica e a autenticagao digital forte das transacgoes electronicas realizadas
entre os varios servicos e organismos da Administragdo Publica e entre o Estado e os

cidadios e as empresas.

O Sistema de Certificagdo Electronica do Estado veio igualmente permitir desenvolver e
potenciar um conjunto de programas publicos para a promog¢ao das tecnologias de
informagdo e comunicag¢do e a introducao de novos processos de relacionamento em
sociedade, entre cidaddaos, empresas, organizagdes nio governamentais ¢ o Estado, com

vista a0 fortalecimento da sociedade da informacao e do governo electronico (e-government).



Por outro lado, o acesso generalizado dos cidadios e das empresas a Internet, bem como o
dinamismo da actividade empresarial e da sociedade civil na incorporagao das novas
tecnologias de informagao e comunicacdo, veio criar novas necessidades e desafios a
distribuicdo e prestacio de bens e servios por entidades privadas através de meios

electronicos.

Sem deixar de lado a necessidade de manter uma arquitectura estavel para o Sistema de
Certificagdo FElectréonica do Estado, assente em critérios que assegurem o seu bom
funcionamento e que nao deixem de promover a sua racionalidade econémica ¢ a eficacia e
eficiéncia na prestagdo de servicos de certificagdo electronica, procura-se, através do
presente decreto-lei, ir a0 encontro da evolugao recente verificada em Portugal e, tendo em
conta a necessidade de garantir uma melhor protec¢iao juridica da utilizacdo das novas
tecnologias de informagdo e comunica¢do nos sectores publico e privado, procede-se a
quarta alteracdo ao Decreto-Lei n.° 290-D/99, de 2 de Agosto, que estabelece o regime
juridico dos documentos electrénicos e da assinatura digital, e a primeira alteragdo ao
Decreto-Lei n.° 116-A/2006, de 16 de Junho, que ctiou o Sistema de Certificacio
Electronica do Estado - Infra-Estrutura de Chaves Publicas e designou a Autoridade

Nacional de Seguranca como autoridade credenciadora nacional.

No que diz respeito ao regime dos documentos electronicos e da assinatura digital e
salvaguardadas as exigéncias de compatibilizacdo com a Directiva n.° 1999/93/CE, do
Parlamento Europeu e do Conselho, de 13 de Dezembro, o presente decreto-lei procede a
respectiva harmonizacio com o Decreto-Lei n.® 116-A/2006, de 16 de Junho,
designadamente no que diz respeito a utilizagdo de certificados digitais qualificados por

entidades publicas.



Decreto n.°

Por outro lado, o regime constante do Decreto-Lei n.° 290-D/99, de 2 de Agosto, embora
muito detalhado na regulamentagdo da natureza da certificagdo electronica e dos
documentos e actos juridicos electronicos, bem como do acesso a actividade de certificagao
electrénica, carecia da previsio um quadro sancionatério adequado ao exercicio da
fiscalizacao pelas autoridades administrativas competentes a semelhanca do que acontece
noutros ordenamentos juridicos. Com efeito, a desejavel massificagdo da utilizagao de
certificados digitais qualificados, tanto para efeitos de autenticacdo como para efeitos de
assinatura electronica qualificada, com a for¢a probatéria que passa a ser reconhecida aos
documentos electrénicos correspondentes, exige que se introduza um conjunto de san¢oes
com um efeito simultaneamente preventivo e persuasivo do estrito cumprimento das

normas legais pelas entidades certificadoras que operem neste mercado.

Relativamente ao Sistema de Certificacao Electrénica do Estado, as alteracdes introduzidas
pelo presente decreto-lei visam permitir o reconhecimento pela Entidade de Certificagao
Electronica do Estado de entidades certificadoras publicas ou privadas que exercam, fora
do Sistema de Certificacio Electronica do Estado, funcoes de entidade certificadora nos

termos do disposto no Decteto-Lei n.° 290-D /99, de 2 de Agosto.

A possibilidade de a Entidade de Certificagao Electrénica do Estado emitir certificados
para as entidades certificadoras que actuem fora do Sistema de Certificagdo Electronica do
Estado permitira assegurar as demais entidades certificadoras nacionais o reconhecimento
internacional dos respectivos certificados, bem como beneficiar de acordos de
interoperabilidade que o Sistema de Certificagao Electronica do Estado celebre com outras
infra-estruturas de chaves publicas. Por outro lado, tendo em conta as elevadas exigéncias
técnicas e administrativas impostas no ambito do Sistema de Certificagao Electronica do
Estado, a integracao daquelas entidades nao s6 reforcara a confianca nos certificados por
estas emitidos como lhes conferira um nivel de robustez mais elevado que permitira tornar

mais competitivos os respectivos servigos de certifica¢ao oferecidos.



Foram ouvidos os 6rgaos de governo préprio das Regides Auténomas e a Associacio

PRESIDENCIA DO CONSELHO DE MINISTROS

Decreto n.°

Nacional de Municipios Portugueses.

Assim:

Nos termos da alinea ) do n.° 1 do artigo 198.° da Constituicao, o Governo decreta o

seguinte:

Os artigos 5.%, 38.° ¢ 40.° do Decreto-Lei n.° 290-D/99, de 2 de Agosto, alterado pelo
Decreto-Lei n.° 62/2003, de 3 de Abril, pelo Decreto-Lei n.° 165/2004, de 7 de Junho, e

Artigo 1.°

Alteragdo ao Decreto-Lei n.” 290-D /99, de 2 de Agosto

pelo Decreto-Lei n.° 116-A /2006, de 16 de Junho, passam a ter a seguinte redacgao:

1-

«Artigo 5.°
Documentos electronicos das entidades publicas

As entidades publicas podem emitir documentos electrénicos com
assinatura electronica qualificada aposta em conformidade com as normas
do presente decreto-lei e com o disposto no Decreto-Lei n.® 116-A/20006,

de 16 de Junho.

Nas operacOes relativas a criagao, emissao, arquivo, reprodug¢ao, copia e
transmissio de documentos electronicos que formalizem actos
administrativos através de sistemas informaticos, incluindo a sua
transmissao por meios de telecomunicagoes, os dados relativos a entidade
interessada e a pessoa que tenha praticado cada acto administrativo podem
ser indicados de forma a torna-los facilmente identificaveis e a comprovar
a funcio ou cargo desempenhado pela pessoa signatiria de cada

documento.



Artigo 38.°

[.]

1- [..]
2- [..]
3- 0[]

5- F igualmente aplicavel as entidades referidas nos n.% 1, 2 e 3 a obrigacio
de registo a que se refere o n.° 2 do artigo 9.°, por forma a garantir a
demonstracio de que estas se encontram plenamente equiparadas as

entidades certificadoras credenciadas nos termos do presente decreto-lei.

6- A obrigacio de registo referida no nimero anterior ¢ extensivel as
entidades nacionais que prestem servigos de certificagdo electrénica com
recurso a certificados qualificados emitidos pelas entidades referidas nos

ns1,2e3.
Artigo 40.°

[.]

A autoridade credenciadora competente para a credenciacio e a fiscalizacdo das
entidades certificadoras que emitam certificados qualificados ¢ a Autoridade

Nacional de Seguranc¢a.»



Artigo 2.°
Aditamento ao Decreto-Lei n.” 290-D /99, de 2 de Agosto

Sio aditados os artigos 36.°-A, 36.°-B e 36.°-C ao Decreto-Lei n.° 290-D/99, de 2 de
Agosto, alterado pelo Decreto-Lei n.° 62/2003, de 3 de Abril, pelo Decreto-Lei n.°
165/2004, de 7 de Junho, e pelo Decreto-Lei n.° 116-A/2006, de 16 de Junho, com a

seguinte redac¢io:
«Artigo 36.°-A
Contra-ordenagoes
1 - Constitui contra-ordenacao:

a) A emissao ou disponibilizacao de certificados digitais com o perfil de
certificados qualificados por uma entidade certificadora sem estar

credenciada para o efeito pela autoridade credenciadora;

b) A emissio ou disponibilizac¢ao de certificados digitais com o perfil de
certificados  qualificados por uma entidade certificadora cuja

credenciagao esteja caducada ou revogada;

¢) A violagao pela entidade certificadora dos deveres previstos nas
alineas d), /), g), b) e i), ), n), q) e r) do artigo 24.%;

d) A falta de fornecimento pela entidade certificadora aos utilizadores
das informagbes previstas na alinea /) do artigo 24.° e no n.” 4 do

artigo 28.%

¢) A violagio pela entidade certificadora de qualquer dos deveres

previstos no artigo 25.%



h)

J)

/)

Decreto n.°

A violagao pela entidade certificadora dos deveres de comunicagao

previstos nos n.° 1 e 2 do artigo 27.°;
A violagao dos deveres previstos no n.° 3 do artigo 28.%

A falta de organizagdo e manutengao do registo a que se refere o n.° 5

do artigo 28.°, bem com a respectiva actualizacao;
g > ¢

A falta de uma ou mais das informacGes previstas no n.° 1 do artigo
29.%
A nao suspensao de um certificado pela entidade certificadora sempre
que se verifique algumas das situagoes previstas no n.° 1 do artigo
30.%
A nao revogacao de um certificado pela entidade certificadora sempre

que se verifique algumas das situagoes previstas no n.° 3 do artigo

30.%

m) A violagao do dever de conservagao previsto no n.” 6 do artigo 30.°;

%)

A emissao por entidades certificadoras de certificados qualificados

sem o prévio registo junto da autoridade credenciadora;

O condicionamento da comercializagdo ou prestagao de um
determinado bem ou servico, nele se incluindo a venda
exclusivamente em conjunto, a escolha de determinada entidade

certificadora;

p) A prestacio de declaragoes e informagdes falsas ou incompletas no

ambito do processo de credenciagao previsto nos artigos 12.° e

seguintes;



Decreto n.°

g) A violacao dos deveres previstos nos n.°s 7 e 8 do artigo 30.%;

r) A violagdo dos deveres de informagao previstos no n.° 1 do artigo

32.°
2 - Constitui ainda contra-ordenacao:
a) O incumprimento dos prazos previstos no n.” 3 do artigo 13.%;

b) A falta de comunicac¢ao pelas entidades certificadoras, dentro do

razo, das alteracoes previstas no artigo 22.°;
p > ¢ g

¢) A violagao pela entidade certificadora dos deveres previstos nas

alineas o) e p) do artigo 24.%

d) A falta de comunicagao ao respectivo titular da decisao de suspensio
e revogacao de certificados qualificados prevista, respectivamente, no

n.° 2 e no n.” 4 do artigo 30.%

¢) A violagao dos deveres de informagao previstos nos n.° 2 e 3 do

artigo 32.°
7) O nio cumprimento do disposto no artigo 33.°;
g) A violagdo do dever de comunicagao previsto no artigo 34.°
Artigo 36.°-B
Sancoes

1- As contra-ordenacbes previstas no n.° 1 do artigo anterior sio aplicaveis
coimas entre € 1 500 e € 3 740,98, no caso de se tratar de pessoas
singulares, e entre € 15 000 e € 44 891,82, no caso de se tratar de pessoas

colectivas.



Decreto n.°

As contra-ordenagoes previstas no n.° 2 do artigo anterior sao aplicaveis
coimas entre € 500 e € 2 500, no caso de se tratar de pessoas singulares, e

entre € 6 000 e € 30 000, no caso de se tratar de pessoas colectivas.

A negligéncia é punivel, sendo os limites minimos e maximos das coimas

aplicaveis reduzidas a metade.

Conjuntamente com as coimas previstas nos numeros anteriores e sem
prejuizo de outras sangdes previstas no presente decreto-lei, pode ainda
ser aplicada, em funcao da gravidade da infracgao e da culpa do agente, a
san¢ao acessoria de interdicdo do exercicio da actividade de entidade
certificadora que emite certificados qualificados até ao perfodo maximo de

dois anos.

Sempre que seja cometida alguma das contra-ordenacdes a que se refere o
n.° 1 do artigo anterior, deva dela dar-se publicidade no sitio na Internet
da autoridade credenciadora, bem como no registo a que se refere o n.° 2

do artigo 9.°
Artigo 36.°-C
Processo contra-ordenacional

Compete a autoridade credenciadora proceder a instrugao dos processos
de contra-ordenagdo e san¢ao acessoria, sendo o seu director-geral

competente para a aplicagao das coimas.

O produto resultante da aplicagio das coimas reverte em 60% para o

Estado e em 40% para a autoridade credenciadora.

Em tudo o que nao estiver previsto no presente capitulo, é aplicavel

subsidiariamente o regime geral do ilicito de mera ordenagao social.»



Artigo 3.°

Alteragdo ao Decreto-Lei n.° 116-A /2006, de 16 de Junho

Os artigos 1.%, 3.2, 4.2, 5.°, 7.° ¢ 8.° do Decteto-Lei n.° 116-A /2006, de 16 de Junho, passam

a ter a seguinte redac¢ao:

«Artigo 1.°

[.].

3 - O SCEE pode reconhecer fora do seu ambito, para efeitos de filiacio na
entidade certificadora raiz do Estado, outras entidades certificadoras
publicas ou privadas que exercam fungdes de entidade certificadora nos
termos do disposto no Decreto-Lei n.° 290-D/99, de 2 de Agosto, e que

obedegam aos requisitos previstos no presente decreto-lei.

Artigo 3.°

[.]

10



g -]

b L]

) 1]

J) Agéncia para a Modernizagao Administrativa, I. P.;

/) Um representante de cada entidade certificadora publica integrada no
SCEE que nio esteja representada por nenhuma das entidades

referidas nas alineas anteriores.

Artigo 4.°

¢) Pronunciar-se pela exclusio do SCEE das entidades certificadoras em
caso de nao conformidade com as politicas e praticas aprovadas,

comunicando tal facto a autoridade credenciadora.

11



Artigo 5.°
[..]
[..]-
[..]-
[..]-
[..].
[..]-

A Entidade de Certificacio Electronica do Estado emite exclusivamente
certificados para as entidades certificadoras publicas ou privadas que lhe
estejam subordinadas, nio podendo emitir certificados destinados ao
publico.

Artigo 7.°

[.]

Sio entidades certificadoras as entidades publicas ou privadas que exer¢cam
funcdes de entidade certificadora nos termos do disposto no Decreto-Lei

n.° 290-D/99, de 2 de Agosto, e respectiva regulamentacio, e que:

a) [...];
b) [
¢) A autoridade credenciadora tenha capacidade de fiscalizagdao directa

sobre todos os servig¢os de certificacdao electrénica disponibilizados.

12
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Para efeitos da aplicagio do regime previsto do numero anteriof,
consideram-se  igualmente abrangidas quaisquer entidades que,
independentemente da sua natureza, prestem fungdes de certificagdo para

a realizagdo de fins préprios da Administracao Puablica.

Sem prejuizo do disposto no nimero seguinte, s6 podem prestar servigos
de certificagao electronica a entidades publicas e a servigos e organismos
da Administracao Publica, no ambito do SCEE, as entidades reconhecidas

como entidades certificadoras, nos termos dos nimeros anteriores.

Podem ainda prestar servicos de certificacio electronica as entidades
certificadoras que operem no ambito regional ou municipal e que

obedegam aos requisitos previstos no n.” 1.

As entidades certificadoras privadas e as entidades certificadoras referidas
no numero anterior nao integram o SCEE.

[Anterior n.” 4.

Os servigos de registo podem ser atribuidos a entidades, individuais ou
colectivas, designadas como entidades de registo, nas quais as entidades
certificadoras delegam a prestacao de servicos de identificacdo e registo de
utilizadores de certificados, bem como a gestdo de pedidos de revogacio
de certificados, nos termos do disposto no n.” 1 do artigo 4.° do Decreto
Regulamentar n.° 25/2004, de 15 de Julho.

Artigo 8.°

A autoridade credenciadora competente para a credenciacio e a
fiscalizacao das entidades certificadoras compreendidas no SCEE ¢ a

Autoridade Nacional de Seguranca.



Decreto n.°

2- No ambito da aplicacio do artigo 1.°, a Autoridade Nacional de
Seguranga é competente para emitir o certificado de credenciagao das
entidades certificadoras e exercer as competéncias de credenciagao

previstas no Decreto-Lei n.° 290-D/99, de 2 de Agosto.
3- [...]»
Artigo 3.°
Epigrafes

1- O capitulo IV do Decreto-Lei n.° 290-D/99, de 2 de Agosto, passa a ter como

epigrafe “Fiscalizacdo e regime sancionat6rio”.

2- O capitulo IV do Decreto-Lei n.° 116-A/20006, de 16 de Junho, passa a ter como

epigrafe “Entidades certificadoras”.
Artigo 4.°
Republicagao

1- E republicado no anexo I ao presente decreto-lei o Decreto-Lei n.° 290-D, de 2 de

Agosto, na redacgao actual.

2- E tepublicado no anexo II ao presente decreto-lei o Decteto-Lei n.° 116-A/20006, de

16 de Junho, na redacgao actual

Visto e aprovado em Conselho de Ministros de

O Primeiro-Ministro

14



O Ministro de Estado e das Financas

O Ministro da Presidéncia

O Ministro da Administracao Interna

O Ministro da Justica

O Ministro das Obras Publicas, Transportes e Comunicagdes

O Ministro da Ciéncia, Tecnologia e Ensino Superior

15



ANEXO1
(A que se refere o n.° 1 do artigo 4.°)
Republicagdo do Decreto-Lei n.” 290-D, de 2 de Agosto
CAPITULO I
Documentos e actos juridicos electronicos
Artigo 1.°
Objecto

O presente diploma regula a validade, eficicia e valor probatério dos documentos
electronicos, a assinatura electrénica e a actividade de certificacio de entidades

certificadoras estabelecidas em Portugal
Artigo 2.°
Definicoes
Para os fins do presente diploma, entende-se por:

a) Documento electronico: documento elaborado mediante processamento

electronico de dados;

b) Assinatura electrénica: resultado de um processamento electronico de dados
susceptivel de constituir objecto de direito individual e exclusivo e de ser

utilizado para dar a conhecer a autoria de um documento electrénico;

¢) Assinatura electronica avancada: assinatura electronica que preenche os

seguintes requisitos:

z) Identifica de forma univoca o titular como autor do documento;

16
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7i) A sua aposi¢ao ao documento depende apenas da vontade do titular;
#i7) B criada com meios que o titular pode manter sob seu controlo exclusivo;

v) A sua conexdao com o documento permite detectar toda e qualquer alteragao

superveniente do conteudo deste;

d) Assinatura digital: modalidade de assinatura electronica avangada baseada em

sistema criptografico assimétrico composto de um algoritmo ou série de
algoritmos, mediante o qual é gerado um par de chaves assimétricas exclusivas e
interdependentes, uma das quais privada e outra publica, e que permite ao titular
usar a chave privada para declarar a autoria do documento electrénico ao qual a
assinatura é aposta e concordancia com o seu conteido e ao destinatario usar a
chave publica para verificar se a assinatura foi criada mediante o uso da
correspondente chave privada e se o documento electronico foi alterado depois

de aposta a assinatura;

Chave privada: elemento do par de chaves assimétricas destinado a ser
conhecido apenas pelo seu titular, mediante o qual se apde a assinatura digital no
documento electrénico, ou se decifra um documento electrénico previamente

cifrado com a correspondente chave publica;

Chave publica: elemento do par de chaves assimétricas destinado a ser
divulgado, com o qual se verifica a assinatura digital aposta no documento
electrénico pelo titular do par de chaves assimétricas, ou se cifra um documento

electrénico a transmitir ao titular do mesmo par de chaves;

17
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g) Assinatura electronica qualificada: assinatura digital ou outra modalidade de
assinatura electrénica avancada que satisfaca exigéncias de seguranca idénticas as
da assinatura digital baseadas num certificado qualificado e criadas através de um

dispositivo seguro de criagdo de assinatura;

h) Dados de criagdo de assinatura: conjunto unico de dados, como chaves privadas,

utilizado pelo titular para a criagio de uma assinatura electronica;

7) Dispositivo de criagdo de assinatura: suporte légico ou dispositivo de
equipamento utilizado para possibilitar o tratamento dos dados de criagdo de

assinatura;

) Dispositivo seguro de criagao de assinatura: dispositivo de cria¢ao de assinatura

que assegure, através de meios técnicos e processuais adequados, que:

7) Os dados necessarios a criagdo de uma assinatura utilizados na geragao de
uma assinatura s6 possam ocorrer uma unica vez e que a confidencialidade

desses dados se encontre assegurada;

z7) 1i) Os dados necessarios a criagao de uma assinatura utilizados na geragao de
uma assinatura nao possam, com um grau razoavel de seguranga, ser
deduzidos de outros dados e que a assinatura esteja protegida contra

falsificagoes realizadas através das tecnologias disponiveis;

#i7) Os dados necessarios a criagio de uma assinatura utilizados na geragao de
uma assinatura possam ser eficazmente protegidos pelo titular contra a

utilizacao ilegitima por terceiros;

zv) Os dados que caregam de assinatura nao sejam modificados e possam ser

apresentados ao titular antes do processo de assinatura;

18
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Dados de verificagao de assinatura: conjunto de dados, como chaves publicas,

utilizado para verificar uma assinatura electronica;

7) Credenciagao: acto pelo qual é reconhecido a uma entidade que o solicite e que

"

P

q)

)

exerca a actividade de entidade certificadora o preenchimento dos requisitos

definidos no presente diploma para os efeitos nele previstos;

Autoridade credenciadora: entidade competente para a credenciagdo e

fiscalizaciao das entidades certificadoras;

Entidade certificadora: entidade ou pessoa singular ou colectiva que cria ou
fornece meios para a criacdo e verificagao das assinaturas, emite os certificados,
assegura a respectiva publicidade e presta outros servigos relativos a assinaturas

electrénicas;

Certificado: documento electrénico que liga os dados de verificagio de

assinatura ao seu titular e confirma a identidade desse titulat;

Certificado qualificado: certificado que contém os elementos referidos no artigo
29.° e ¢ emitido por entidade certificadora que retne os requisitos definidos no

artigo 24.°;

Titular: pessoa singular ou colectiva identificada num certificado como a

detentora de um dispositivo de criagao de assinatura;

Produto de assinatura electronica: suporte 16gico, dispositivo de equipamento ou
seus componentes especificos, destinados a ser utilizados na prestagio de
servicos de assinatura electronica qualificada por uma entidade certificadora ou

na criagao e verificacao de assinatura electrénica qualificada;
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Decreto n.°

) Organismo de certificacdo: entidade publica ou privada competente para a
avaliacdo e certificacao da conformidade dos processos, sistemas e produtos de
assinatura electronica com os requisitos a que se refere a alinea ¢) do n.” 1 do

artigo 12.%

#) Validagdo cronoloégica: declaragao de entidade certificadora que atesta a data e

hora da criacdo, expedi¢iao ou recep¢ao de um documento electrénico;

v) Endereco electronico: identificagio de um equipamento informatico adequado

para receber e arquivar documentos electronicos.

Artigo 3.°
Forma e forga probatoria
O documento electréonico satisfaz o requisito legal de forma escrita quando o seu
conteudo seja susceptivel de representacao como declaragao escrita.
Quando lhe seja aposta uma assinatura electronica qualificada certificada por uma
entidade certificadora credenciada, o documento electrénico com o conteudo referido
no numero anterior tem a forca probatéria de documento particular assinado, nos

termos do artigo 376.° do Cédigo Civil.

Quando lhe seja aposta uma assinatura electronica qualificada certificada por uma
entidade certificadora credenciada, o documento electrénico cujo conteudo nao seja
susceptivel de representagdio como declaragao escrita tem a forga probatéria prevista

no artigo 368.° do Cédigo Civil e no artigo 167.° do Codigo de Processo Penal.

O disposto nos numeros anteriores nao obsta a utilizacgio de outro meio de
comprovagao da autoria e integridade de documentos electrénicos, incluindo outras
modalidades de assinatura electrénica, desde que tal meio seja adoptado pelas partes ao
abrigo de valida convengao sobre prova ou seja aceite pela pessoa a quem for oposto o

documento.
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5- Sem prejuizo do disposto no nimero anterior, o valor probatério dos documentos
electronicos aos quais ndo seja aposta uma assinatura electrénica qualificada certificada

por entidade certificadora credenciada ¢ apreciado nos termos gerais de direito.
Artigo 4.°
Copias de documentos

As copias de documentos electronicos, sobre idéntico ou diferente tipo de suporte, sao
validas e eficazes nos termos gerais de direito e tém a forca probatdria atribuida as copias
fotograficas pelo n.” 2 do artigo 387.° do Cdédigo Civil e pelo artigo 168.° do Cédigo de

Processo Penal, se forem observados os requisitos ai previstos.
Artigo 5.°
Documentos electronicos das entidades publicas

1- As entidades publicas podem emitir documentos electrénicos com assinatura
electronica qualificada aposta em conformidade com as normas do presente decreto-lei

e com o disposto no Decreto-Lei n.° 116-A /2006, de 16 de Junho.

2 - Nas operagoes relativas a criagdo, emissao, arquivo, reproducao, copia € transmissao
de documentos electrénicos que formalizem actos administrativos através de sistemas
informaticos, incluindo a sua transmissao por meios de telecomunicagdes, os dados
relativos a entidade interessada e a pessoa que tenha praticado cada acto administrativo
podem ser indicados de forma a torna-los facilmente identificaveis e a comprovar a

func¢ao ou cargo desempenhado pela pessoa signataria de cada documento.
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Artigo 6.°
Comunicacao de documentos electronicos

O documento electrénico comunicado por um meio de telecomunicagdes considera-se
enviado e recebido pelo destinatario se for transmitido para o endereco electronico

definido por acordo das partes e neste for recebido.

Sio oponiveis entre as partes e a terceiros a data e a hora da criagio, da expedicao ou
da recep¢ao de um documento electrénico que contenha uma validagiao cronolégica

emitida por uma entidade certificadora.

A comunica¢ao do documento electrénico, ao qual seja aposta assinatura electronica
qualificada, por meio de telecomunicagdes que assegure a efectiva recepgao equivale a
remessa por via postal registada e, se a recep¢ao for comprovada por mensagem de
confirmacdo dirigida ao remetente pelo destinatario que revista idéntica forma,

equivale a remessa por via postal registada com aviso de recepgao.

Os dados e documentos comunicados por meio de telecomunica¢des consideram-se

em poder do remetente até a recepg¢ao pelo destinatario.

Os operadores que assegurem a comunica¢ao de documentos electrénicos por meio de
telecomunica¢des ndo podem tomar conhecimento do seu conteudo, nem duplica-los
por qualquer meio ou ceder a terceiros qualquer informacao, ainda que resumida ou
por extracto, sobre a existéncia ou sobre o conteudo desses documentos, salvo quando
se trate de informagao que, pela sua natureza ou por indicagao expressa do seu

remetente, se destine a ser tornada publica.
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CAPITULO 1T
Assinaturas electronicas qualificadas
Artigo 7.°
Assinatura electronica qualificada

1- A aposi¢ao de uma assinatura electronica qualificada a um documento electrénico
equivale a assinatura autégrafa dos documentos com forma escrita sobre suporte de

papel e cria a presuncao de que:

a) A pessoa que apds a assinatura electronica qualificada é o titular desta ou ¢é
representante, com poderes bastantes, da pessoa colectiva titular da assinatura

electrénica qualificada;

b) A assinatura electronica qualificada foi aposta com a inten¢do de assinar o

documento electronico;

¢) O documento electrénico nao sofreu alteracio desde que lhe foi aposta a

assinatura electronica qualificada.

2 - A assinatura electrénica qualificada deve referir-se inequivocamente a uma sé pessoa

singular ou colectiva e a0 documento ao qual é aposta.

3 - A aposicao de assinatura electronica qualificada substitui, para todos os efeitos legais, a

aposi¢ao de selos, carimbos, marcas ou outros sinais identificadores do seu titular.

4 - A aposi¢ao de assinatura electronica qualificada que conste de certificado que esteja
revogado, caduco ou suspenso na data da aposicao ou nio respeite as condigoes dele

constantes equivale a falta de assinatura.
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Artigo 8.°
Obtencao dos dados de assinatura e certificado

Quem pretenda utilizar uma assinatura electrénica qualificada deve, nos termos do n.” 1 do
artigo 28.°, gerar ou obter os dados de criagao e verificacdo de assinatura, bem como obter

o respectivo certificado emitido por entidade certificadora nos termos deste diploma.
CAPITULO III
Certificacao
SECCAO1
Acesso a actividade de certificacao
Artigo 9.°
Livre acesso a actividade de certificacao

1- E livte o exercicio da actividade de entidade certificadora, sendo facultativa a

solicita¢ao da credenciagao regulada nos artigos 11.° e seguintes.

2 - Sem prejuizo do disposto no nimero anterior, as entidades certificadoras que emitam
certificados qualificados devem proceder ao seu registo junto da autoridade
credenciadora, nos termos a fixar por portaria do membro do Governo responsavel

pela autoridade credenciadora.

3 - A credenciagao e o registo estdo sujeitos a0 pagamento de taxas em func¢iao dos custos
associados as tarefas administrativas, técnicas, operacionais e de fiscalizagdo
correspondentes, nos termos a fixar por despacho conjunto do membro do Governo
responsavel pela autoridade credenciadora e do Ministro das Finangas, que constituem

receita da autoridade credenciadora.
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Artigo 10.°

Livre escolha da entidade certificadora

1 - Elivre a escolha da entidade certificadora.

2- A escolha de entidade determinada nao pode constituir condicio de oferta ou de

celebragao de qualquer negocio juridico.

Artigo 11.°

Entidade competente para a credenciagao

A credenciagao de entidades certificadoras para efeitos do presente diploma compete a

autoridade credenciadora.

Artigo 12.°

Credenciacao da entidade certificadora

1- E concedida a credenciacao a entidades certificadoras de assinaturas electronicas

qualificadas, mediante pedido apresentado a autoridade credenciadora, que satisfagam

os seguintes requisitos:

a)
b)

d)

Estejam dotadas de capital e meios financeiros adequados;

Déem garantias de absoluta integridade e independéncia no exercicio da

actividade de certificacdo e assinaturas electronicas qualificadas;

Disponham de recursos técnicos e humanos que satisfagam os padroes de
seguranca ¢ de eficicia que sejam previstos na regulamenta¢iao a que se refere o

artigo 39.%

Mantenham contrato de seguro valido para cobertura adequada da

responsabilidade civil emergente da actividade de certificacao.
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2 - A credenciagao ¢ valida pelo periodo de trés anos, podendo ser objecto de renovacao

por periodos de igual duragao.

Artigo 13.°

Pedido de credenciacao

1- O pedido de credenciacio de entidade certificadora deve ser instruido com os

seguintes documentos:

a)

b)

d)

Estatutos da pessoa colectiva e, tratando-se de sociedade, contrato de
sociedade ou, tratando-se de pessoa singular, a respectiva identifica¢do e
domicilio;

Tratando-se de sociedade, relacio de todos os socios, com especificagao das
respectivas  participagoes, bem como dos membros dos Orgaos de
administracao e de fiscalizacio, e, tratando-se de sociedade anénima, relagao de

todos os accionistas com participagdes significativas, directas ou indirectas;

Declaragoes subscritas por todas as pessoas singulares e colectivas referidas no
n.° 1 do artigo 15.° de que nao se encontram em nenhuma das situagoes

indiciadoras de inidoneidade referidas no respectivo n.° 2;

Prova do substrato patrimonial e dos meios financeiros disponiveis, e
designadamente, tratando-se de sociedade, da realizagao integral do capital
social;

Descricao da organizagdo interna e plano de seguranca;

Demonstragao dos meios técnicos e humanos exigidos nos termos do diploma
regulamentar a que se refere a alinea ¢) do n.° 1 do artigo 12.° incluindo
certificados de conformidade dos produtos de assinatura electrénica emitidos
por organismo reconhecido de certificacio acreditado nos termos previstos no

artigo 37.°;
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Decreto n.°

g)  Designacao do auditor de seguranca;
h)  Programa geral da actividade prevista para os primeiros trés anos;

7)  Descricao geral das actividades exercidas nos ultimos trés anos ou no tempo
decorrido desde a constituicao, se for inferior, e balanco e contas dos

exercicios correspondentes;

J)  Comprovac¢ao de contrato de seguro valido para cobertura adequada da

responsabilidade civil emergente da actividade de certificacio.

2 - Se a data do pedido a pessoa colectiva nao estiver constituida, o pedido sera instruido,
em substituicio do previsto na alinea @) do nimero anterior, com os seguintes

documentos:
a) Acta da reuniao em que foi deliberada a constituigao;
b) Projecto de estatutos ou contrato de sociedade;

¢) Declaragio de compromisso, subscrita por todos os fundadores, de que no acto
de constitui¢ao, e como condi¢ao dela, estara integralmente realizado o substrato

patrimonial exigido por lei.

3 - As declaragbes previstas na alinea ¢) do n.° 1, poderdo ser entregues em momento

posterior ao pedido, nos termos e prazo que a autoridade credenciadora fixar.

4 - Consideram-se como participagoes significativas, para os efeitos do presente diploma,

as que igualem ou excedam 10% do capital da sociedade an6nima.

5- O pedido de renovacio de credenciacio deve ser instruido com os seguintes

documentos:

a) Programa geral da actividade prevista para os proximos trés anos;

27



1-

3

1-

Decreto n.°

b) Descricao geral das actividades exercidas nos ultimos trés anos, e balanco e contas

dos exercicios correspondentes;

¢)Declaracao que todos os elementos referidos no n.” 1 deste artigo e nos n.°s 2 e 3
do artigo 32.° nao sofreram alteracio desde a sua apresentacao a autoridade

credenciadora.
Artigo 14.°
Requisitos patrimoniais

As entidades certificadoras privadas, que sejam pessoas colectivas, devem estar dotadas
de capital social no valor minimo de € 200 000 ou, niao sendo sociedades, do substrato

patrimonial equivalente.

O substrato patrimonial, e desighadamente o capital social minimo de sociedade,
encontrar-se-a sempre integralmente realizado a data da credenciacdo, se a pessoa
colectiva estiver ja constituida, ou sera sempre integralmente realizado com a

constituicao da pessoa colectiva, se esta ocorrer posteriormente.

As entidades certificadoras que sejam pessoas singulares devem ter e manter durante
toda a sua actividade um patrimonio, livre de quaisquer 6nus, de valor equivalente ao

previsto no n.° 1.
Artigo 15.°
Requisitos de idoneidade

A pessoa singular e, no caso de pessoa colectiva, os membros dos O6rgiaos de
administra¢do e fiscalizagdao, os empregados, comitidos e representantes das entidades
certificadoras com acesso aos actos e instrumentos de certificacdo, os socios da
sociedade e, tratando-se de sociedade anénima, os accionistas com participagoes

significativas serdo sempre pessoas de reconhecida idoneidade.
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2 - Entre outras circunstancias atendiveis, considera-se indiciador de falta de idoneidade o

facto de a pessoa ter sido:

o

b)

Condenada, no Pais ou no estrangeiro, por crime de furto, roubo, burla, burla
informatica e nas comunicacdes, extorsio, abuso de confianca, infidelidade,
falsificagdo, falsas declaragdes, insolvéncia dolosa, insolvéncia negligente,
favorecimento de credores, emissao de cheques sem provisio, abuso de cartio
de garantia ou de crédito, apropriacao ilegitima de bens do sector publico ou
cooperativo, administracio danosa em unidade econémica do sector publico ou
cooperativo, usura, suborno, corrupgao, recep¢ao nao autorizada de depdsitos
ou outros fundos reembolsaveis, pratica ilicita de actos ou operagdes inerentes a
actividade seguradora ou dos fundos de pensoes, branqueamento de capitais,
abuso de informagdo, manipula¢ao do mercado de valores mobiliarios ou crime

previsto no Coédigo das Sociedades Comerciais;

Declarada, por sentenca nacional ou estrangeira, falida ou insolvente ou julgada
responsavel por faléncia ou insolvéncia de empresa por ela dominada ou de

cujos 6rgaos de administragao ou fiscalizagao tenha sido membro;

Sujeita a san¢oes, no Pals ou no estrangeiro, pela pratica de infracgdes as normas
legais ou regulamentares que regem as actividades de produgdo, autenticagao,
registo e conservac¢ao de documentos, e designadamente as do notariado, dos
registos publicos, do funcionalismo judicial, das bibliotecas publicas, e da

certificagdao de assinaturas electronicas qualificadas.

3 - A falta dos requisitos de idoneidade previstos no presente artigo constitui fundamento

de recusa e de revogacdo da credenciacdo, nos termos da alinea ¢) do n.° 1 do artigo

18.° e da alinea f) do n.” 1 do artigo 20.°
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Artigo 16.°

Seguro obrigatério de responsabilidade civil

O Ministro das Finangas definira, por portaria, as caracteristicas do contrato de seguro de

responsabilidade civil a que se refere a alinea ) do artigo 12.°

1-

Artigo 17.°
Decisao

A autoridade credenciadora podera solicitar dos requerentes informagdes
complementares e proceder, por si ou por quem para o efeito designar, as
averiguagoes, inquiricdes e inspec¢Oes que entenda necessarias para a apreciacio do

pedido.

A decisio sobre o pedido de credenciagdo ou sua renovagao deve ser notificada aos
interessados no prazo de trés meses a contar da recep¢ao do pedido ou, se for o caso,
a contar da recep¢ao das informagdes complementares solicitadas ou da conclusao das
diligéncias que entenda necessarias, nao podendo no entanto exceder o prazo de seis

meses sobre a data da recepg¢ao daquele.

A autoridade credenciadora podera incluir na credenciagao condi¢oes adicionais desde
que necessarias para assegurar o cumprimento das disposi¢oes legais e regulamentares

aplicaveis ao exercicio da actividade pela entidade certificadora.

A credenciagao ¢ inscrita no registo a que se refere o n.” 2 do artigo 9.° e publicada na

2.* série do Didrio da Repiiblica.

A decisao de credenciagdo é comunicada a Comissao Europeia e aos outros Estados

membros da Unido Europeia.
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Artigo 18.°
Recusa de credenciacao
1 -A credenciacio ¢ recusada sempre que:

a) O pedido nao estiver instruido com todas as informagdes e documentos

necessarios;
b) A instrucao do pedido enfermar de inexactidoes ou falsidades;

¢) A autoridade credenciadora nao considerar demonstrado algum dos requisitos

enumerados nos artigos 12.° e seguintes.

2-Se o pedido estiver deficientemente instruido, a autoridade credenciadora, antes de
recusar a credenciagao, notificara o requerente, dando-lhe prazo razoavel para suprir a

deficiéncia.
Artigo 19.°
Caducidade da credenciagao
1 -A credenciacdo caduca nos seguintes casos:

a) Quando a actividade de certificagao nao seja iniciada no prazo de 12 meses apos

a recep¢ao da notificagao da credenciagao;

b) Quando, tratando-se de pessoa colectiva, esta seja dissolvida, sem prejuizo dos

actos necessarios a respectiva liquidagao;

¢) Quando, tratando-se de pessoa singular, esta falega ou seja declarada interdita ou

inabilitada;

d) Quando, findo o prazo de validade, a credenciagao nio tenha sido objecto de

renovacgao.
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2 - A caducidade da credenciagao ¢ inscrita no registo a que se refere o n.° 2 do artigo 9.° e

publicada na 2.* série do Didrio da Repriblica.

3 - A caducidade da credenciagao ¢ comunicada a Comissao Europeia e aos outros Estados

membros da Unido Europeia.

Artigo 20.°

Revogacio da credenciacao

1 -A credenciagao ¢é revogada, sem prejuizo de outras sangdes aplicaveis nos termos da lei,

quando se verifique alguma das seguintes situagoes:

9
5
)

d)

Se tiver sido obtida por meio de falsas declaragdes ou outros expedientes ilicitos;
Se deixar de se verificar algum dos requisitos enumerados no artigo 12.%;

Se a entidade cessar a actividade de certificacio ou a reduzir para nivel

insignificante por periodo superior a 12 meses;

Se ocorrerem irregularidades graves na administracdo, organizagdo ou

fiscalizacdo interna da entidade;

Se no exercicio da actividade de certificacao ou de outra actividade social forem
¢
praticados actos ilicitos que lesem ou ponham em perigo a confianga do puiblico

na certificacao;

Se supervenientemente se verificar alguma das circunstancias de inidoneidade

referidas no artigo 15.° em relagao a qualquer das pessoas a que alude o seu n.” 1;

Se os certificados do organismo de certificagao referidos na alinea f) do n.° 1 do

artigo 13.° tiverem sido revogados.

2-A revogagao da credenciagdo compete a autoridade credenciadora, em decisdo

fundamentada que sera notificada a entidade no prazo de oito dias tteis.
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3 -A decisao de revogacao ¢ inscrita no registo a que se refere o n.° 2 do artigo 9.° e

publicada na 2.* série do Didrio da Repriblica.

4 -A decisao de revogacao é comunicada a Comissio Europeia e aos outros Estados

membros da Unido Europeia.
Artigo 21.°
Anomalias nos 6rgaos de administragao e fiscalizagao

1- Se por qualquer motivo deixarem de estar preenchidos os requisitos legais e
estatutarios do normal funcionamento dos 6rgaos de administragdo ou fiscalizagao, a

autoridade credenciadora fixara prazo para ser regularizada a situagao.

2 - Naio sendo regularizada a situagdo no prazo fixado, sera revogada a credenciagdo nos

termos do artigo anterior.
Artigo 22.°
Comunicacio de alteracoes

Devem ser comunicadas a autoridade credenciadora, no prazo de 30 dias, as alteracGes das

entidades certificadoras que emitem certificados qualificados relativas a:
a) Firma ou denominacio;
b) Objecto;

¢) Local da sede, salvo se a mudanca ocorrer dentro do mesmo concelho ou para

concelho limitrofe;

d) Substrato patrimonial ou patrimoénio, desde que se trate de uma alteracao

significativa;

¢) Estrutura de administragao e de fiscalizac¢ao;
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/) Limitacao dos poderes dos 6rgaos de administracio e fiscalizagao;
g) Cisdo, fusio e dissolugio.
Artigo 23.°
Registo de alteragoes

O registo das pessoas referidas no n.° 1 do artigo 15.° deve ser solicitado a autoridade
credenciadora no prazo de 15 dias apds assumirem qualquer das qualidades nele
referidas, mediante pedido da entidade certificadora ou dos interessados, juntamente
com as provas de que se encontram preenchidos os requisitos definidos no mesmo

artigo, e sob pena da credenciagao ser revogada.

Poderao a entidade certificadora ou os interessados solicitar o registo provisorio, antes
da assunc¢ao por estes de qualquer das qualidades referidas no n.° 1 do artigo 15.°,
devendo a conversio em definitivo ser requerida no prazo de 30 dias a contar da

designagdo, sob pena de caducidade.

Em caso de recondugio, sera esta averbada no registo, a pedido da entidade

certificadora ou dos interessados.

O registo ¢ recusado em caso de inidoneidade, nos termos do artigo 15.°, e a recusa é
comunicada aos interessados e a entidade certificadora, a qual deve tomar as medidas
adequadas para que aqueles cessem imediatamente fungdes ou deixem de estar para
com a pessoa colectiva na relagdo prevista no mesmo artigo, seguindo-se no aplicavel

o disposto no artigo 21.°

Sem prejuizo do que resulte de outras disposi¢oes legais aplicaveis, a falta de registo
nao determina por si s6 invalidade dos actos juridicos praticados pela pessoa em causa

no exercicio das suas funcoes.
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SECCAO 11
Exercicio da actividade
Artigo 24.°

Deveres da entidade certificadora que emite certificados qualificados

Compete a entidade certificadora que emite certificados qualificados:

a)
b)

d)

Estar dotada dos requisitos patrimoniais estabelecidos no artigo 14.°;

Oferecer garantias de absoluta integridade e independéncia no exercicio da

actividade de certificagao;

Demonstrar a fiabilidade necessaria para o exercicio da actividade de

certificacio;

Manter um contrato de seguro valido para a cobertura adequada da
responsabilidade civil emergente da actividade de certificagdo, nos termos

previstos no artigo 16.°%;

Dispor de recursos técnicos e humanos que satisfagam os padrdes de seguranca

e eficacia, nos termos do diploma regulamentar;

Utilizar sistemas e produtos fiaveis protegidos contra qualquer modificacio e

que garantam a seguranga técnica dos processos para 0s quais estejam previstos;

Adoptar medidas adequadas para impedir a falsificagao ou alteracio dos dados
constantes dos certificados e, nos casos em que a entidade certificadora gere
dados de criacio de assinaturas, garantir a sua confidencialidade durante o

processo de criagao;

h) Utilizar sistemas fiaveis de conservagao dos certificados, de forma que:
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) Os certificados s6 possam ser consultados pelo publico nos casos em que

tenha sido obtido o consentimento do seu titular;

i) Apenas as pessoas autorizadas possam inserir dados e alteragdes aos

certificados;
#i7) A autenticidade das informagdes possa ser verificada; e

zv) Quaisquer alteragoes de caracter técnico susceptiveis de afectar os requisitos

de seguranca sejam imediatamente detectaveis;

7). Verificar rigorosamente a identidade dos requerentes titulares dos certificados e,
tratando-se de representantes de pessoas colectivas, os respectivos poderes de
representacao, bem como, quando aplicavel, as qualidades especificas a que se

refere a alinea 7) do n.° 1 do artigo 29.%

J) Conservar os elementos que comprovem a verdadeira identidade dos

requerentes titulares de certificados com pseudénimo;

/) Informar os requerentes, por forma escrita, de modo completo e claro, sobre o
processo de emissao de certificados qualificados e os termos e condi¢Oes exactos
de utilizagao do certificado qualificado, incluindo eventuais restricbes a sua

utilizacio;

77) Cumprir as regras de seguranca para tratamento de dados pessoais estabelecidas

na legislagao respectiva;

n) Nao armazenar ou copiar dados de criagdo de assinaturas do titular a quem a

entidade certificadora tenha oferecido servicos de gestio de chaves;

0) Assegurar o funcionamento de um servigo que:
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) Permita a consulta, de forma célere e segura, do registo informatico dos

certificados emitidos, revogados, suspensos ou caducados; e

#1) Garanta, de forma imediata e segura, a revogag¢ao, suspensao ou caducidade

dos certificados;

p) Proceder a publicacao imediata da revogacdo ou suspensao dos certificados, nos

casos previstos no presente diploma;

q) Assegurar que a data e hora da emissao, suspensao e revogacio dos certificados

possam ser determinadas através de validagao cronoldgica;
r) Conservar os certificados que emitir, por um periodo nao inferior a 20 anos.
Artigo 25.°

Proteccao de dados

1- As entidades certificadoras s6 podem coligir dados pessoais necessarios ao exercicio

das suas actividades e obté-los directamente das pessoas interessadas na titularidade
dos dados de criagdo e verificacio de assinatura e respectivos certificados, ou de

terceiros junto dos quais aquelas pessoas autorizem a sua colecta.

Os dados pessoais coligidos pela entidade certificadora nao poderao ser utilizados para
outra finalidade que nao seja a de certificagdao, salvo se outro uso for consentido

expressamente por lei ou pela pessoa interessada.

As entidades certificadoras e a autoridade credenciadora respeitardo as normas legais
vigentes sobre a proteccdo, tratamento e circulacio dos dados pessoais e sobre a

proteccao da privacidade no sector das telecomunicagoes.
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Decreto n.°

As entidades certificadoras comunicarao a autoridade judiciaria, sempre que esta o
ordenar nos termos legalmente previstos, os dados relativos a identidade dos titulares
de certificados que sejam emitidos com pseudonimo seguindo-se, no aplicavel, o

regime do artigo 182.° do Codigo de Processo Penal.
Artigo 26.°
Responsabilidade civil

A entidade certificadora é civilmente responsavel pelos danos sofridos pelos titulares
dos certificados e por terceiros, em consequéncia do incumprimento dos deveres que
lhe incumbem por for¢a do presente diploma e da sua regulamentagdao, excepto se

provar que nao actuou de forma dolosa ou negligente.

Sao nulas as conveng¢oes de exoneracdo e limitagao da responsabilidade prevista no n.”

1.

Artigo 27.°
Cessacao da actividade

No caso de pretender cessar voluntariamente a sua actividade, a entidade certificadora
que emite certificados qualificados deve comunicar essa inten¢do a autoridade
credenciadora e as pessoas a quem tenha emitido certificados que permanecam em
vigor, com a antecipagao minima de trés meses, indicando também qual a entidade
certificadora a qual é transmitida a sua documentacao ou a revogagao dos certificados
no termo daquele prazo, devendo neste ultimo caso, quando seja credenciada, colocar
a sua documentagao a guarda da autoridade credenciadora.

A entidade certificadora que emite certificados qualificados que se encontre em risco
de decretacao de faléncia, de processo de recuperacio de empresa ou de cessacao da
actividade por qualquer outro motivo alheio a sua vontade deve informar

imediatamente a autoridade credenciadora.
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No caso previsto no nimero anterior, se a entidade certificadora vier a cessar a sua
actividade, a autoridade credenciadora promovera a transmissio da documentagao
daquela para outra entidade certificadora ou, se tal transmissio for impossivel, a
revogac¢ao dos certificados emitidos e a conservagdao dos elementos de tais certificados

pelo prazo em que deveria fazé-lo a entidade certificadora.

A cessacdo da actividade de entidade certificadora que emite certificados qualificados ¢
inscrita no registo a que se refere o n.” 2 do artigo 9.° e publicada na 2.* série do Diirio

da Repriblica.

A cessacao da actividade de entidade certificadora é comunicada a Comissio Europeia

e aos outros Estados membros da Unido Europeia.
SECCAO 1III
Certificados
Artigo 28.°
Emissao dos certificados qualificados

A entidade certificadora emite, a pedido de uma pessoa singular ou colectiva
interessada e a favor desta, os dados de criacdo e de verificacao de assinatura ou, se tal
for solicitado, coloca a disposicao os meios técnicos necessarios para que esta os crie,
devendo sempre verificar, por meio legalmente idéoneo e seguro, a identidade e,

quando existam, os poderes de representagao da requerente.

A entidade certificadora emite, a pedido do titular, uma ou mais vias do certificado e

do certificado complementar.

A entidade certificadora deve tomar medidas adequadas para impedir a falsificagao ou
alteracao dos dados constantes dos certificados e assegurar o cumprimento das normas

legais e regulamentares aplicaveis recorrendo a pessoal devidamente habilitado.
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4 - A entidade certificadora fornece aos titulares dos certificados as informagoes

necessarias para a utilizagdo correcta e segura das assinaturas, nomeadamente as

respeitantes:
a) As obrigaces do titular do certificado e da entidade certificadora;
b) Ao procedimento de aposi¢ao e verificagao de assinatura;

¢) A conveniéncia de os documentos aos quais foi aposta uma assinatura serem
novamente assinados quando ocorrerem circunstancias técnicas que o

justifiquem.

5- A entidade certificadora organizara e mantera permanentemente actualizado um

registo informatico dos certificados emitidos, suspensos ou revogados, o qual estara
acessfvel a qualquer pessoa para consulta, inclusivamente por meio de

telecomunicagdes, e sera protegido contra alteracdes nao autorizadas.
Artigo 29.°

Conteudo dos certificados qualificados

1 - O certificado qualificado deve conter, pelo menos, as seguintes informagoes:

a) Nome ou denominacao do titular da assinatura e outros elementos necessarios
para uma identificacdo inequivoca e, quando existam poderes de representagao,
o nome do seu representante ou representantes habilitados, ou um pseudénimo

do titular, claramente identificado como tal;

b) Nome e assinatura electronica avangada da entidade certificadora, bem como a

indica¢do do pafs onde se encontra estabelecida;

¢) Dados de verificagdo de assinatura correspondentes aos dados de criagao de

assinatura detidos pelo titular;
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d) Numero de série do certificado;
¢) Inicio e termo de validade do certificado;

/) Identificadores de algoritmos utilizados na verifica¢ao de assinaturas do titular e

da entidade certificadora;

g) Indicagdo de o uso do certificado ser ou nao restrito a determinados tipos de
utilizacdo, bem como eventuais limites do valor das transacgdes para as quais o

certificado é valido;

h) Limitagbes convencionais da responsabilidade da entidade certificadora, sem

prejuizo do disposto no n.” 2 do artigo 26.°;

7) Eventual referéncia a uma qualidade especifica do titular da assinatura, em

funcao da utilizagao a que o certificado estiver destinado;
) Indicacao de que é emitido como certificado qualificado.

2- A pedido do titular podem ser incluidas no certificado ou em certificado
complementar informagoes relativas a poderes de representacao conferidos ao titular
por terceiro, a sua qualificacio profissional ou a outros atributos, mediante
fornecimento da respectiva prova, ou com a mengcao de se tratar de informagoes nao

confirmadas.
Artigo 30.°
Suspensao e revogacao dos certificados qualificados
1- A entidade certificadora suspende o certificado:

a) A pedido do titular, devidamente identificado para o efeito;
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b) Quando existam fundadas razdes para crer que o certificado foi emitido com
base em informagoes erroneas ou falsas, que as informagdes nele contidas
deixaram de ser conformes com a realidade ou que a confidencialidade dos

dados de cria¢ao de assinatura nao esta assegurada.

2 - A suspensio com um dos fundamentos previstos na alinea ) do nimero anterior sera
sempre motivada e comunicada prontamente ao titular, bem como imediatamente
inscrita no registo do certificado, podendo ser levantada quando se verifique que tal

fundamento nao corresponde a realidade.
3 - A entidade certificadora revogara o certificado:
a) A pedido do titular, devidamente identificado para o efeito;

b) Quando, apds suspensio do certificado, se confirme que o certificado foi
emitido com base em informagdes erréneas ou falsas, que as informagoes nele
contidas deixaram de ser conformes com a realidade, ou que a confidencialidade

dos dados de criacao de assinatura nao esta assegurada;

¢) Quando a entidade certificadora cesse as suas actividades sem ter transmitido a

sua documentacao a outra entidade certificadora;

d) Quando a autoridade credenciadora ordene a revogacio do certificado por

motivo legalmente fundado;

¢) Quando tomar conhecimento do falecimento, interdi¢io ou inabilitacio da

pessoa singular ou da extin¢ao da pessoa colectiva.

4 - A decisao de revogacao do certificado com um dos fundamentos previstos nas alineas
b), ¢) e d) do n.° 3 sera sempre fundamentada e comunicada ao titular, bem como

imediatamente inscrita.
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A suspensio e a revogac¢ao do certificado sdo oponiveis a terceiros a partir da inscri¢ao
no registo respectivo, salvo se for provado que o seu motivo ja era do conhecimento

do terceiro.

A entidade certificadora conservara as informacdes referentes aos certificados durante
um prazo nao inferior a 20 anos a contar da suspensio ou revogacdo de cada

certificado e faculta-las-4 a qualquer interessado.

A revogacao ou suspensao do certificado indicarda a data e hora a partir das quais
produzem efeitos, ndo podendo essa data e hora ser anterior aquela em que essa

informacao for divulgada publicamente.

A partir da suspensio ou revoga¢ao de um certificado ou do termo do seu prazo de
validade é proibida a emissao de certificado referente aos mesmos dados de criagao de

assinatura pela mesma ou outra entidade certificadora.
Artigo 31.°
Obrigacdes do titular

O titular do certificado deve tomar todas as medidas de organizacdao e técnica que
sejam necessarias para evitar danos a terceiros e preservar a confidencialidade da

informacao transmitida.

Em caso de davida quanto a perda de confidencialidade dos dados de criacio de
assinatura, o titular deve pedir a suspensao do certificado e, se a perda for confirmada,

a sua revogacao.

A partir da suspensio ou revoga¢ao de um certificado ou do termo do seu prazo de
validade ¢ proibida ao titular a utilizacao dos respectivos dados de cria¢ao de assinatura

para gerar uma assinatura electronica.
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4 - Sempre que se verifiquem motivos que justifiquem a revogagao ou suspensao do
certificado, deve o respectivo titular efectuar, com a necessaria celeridade e diligéncia,

o correspondente pedido de suspensdo ou revogacio a entidade certificadora.
CAPITULO IV
Fiscalizagao e regime sancionatorio
Artigo 32.°
Deveres de informacao das entidades certificadoras

1- As entidades certificadoras fornecem a autoridade credenciadora, de modo pronto e
exaustivo, todas as informagoes que ela lhes solicite para fins de fiscaliza¢io da sua
actividade e facultam-lhe para os mesmos fins a inspecgao dos seus estabelecimentos e
o exame local de documentos, objectos, equipamentos de hardware e software e
procedimentos operacionais, no decorrer dos quais a autoridade credenciadora podera

fazer as copias e registos que sejam necessarios.

2- As entidades certificadoras credenciadas devem comunicar sempre a autoridade
credenciadora, no mais breve prazo possivel, todas as alteraces relevantes que

sobrevenham nos requisitos e elementos referidos nos artigos 13.° e 15.°

3 - Até ao ultimo dia util de cada semestre, as entidades certificadoras credenciadas devem

enviar a autoridade credenciadora uma versiao actualizada das relacOes referidas na

alinea #) do n.” 1 do artigo 13.°
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Artigo 33.°
Auditor de seguranca

1- As entidades certificadoras que emitam certificados qualificados devem ser auditadas
por um auditor de seguranca que cumpra os requisitos especificados na

regulamentacio a que se refere o artigo 39.°

2 - O auditor de seguranga elabora um relatério anual de seguranga que envia a autoridade

credenciadora, até 31 de Marco de cada ano civil.
Artigo 34.°
Revisores oficiais de contas e auditores externos

Os revisores oficiais de contas ao servico das entidades certificadoras e os auditores
externos que, por imposicao legal, prestem as mesmas entidades servicos de auditoria
devem comunicar a autoridade credenciadora as infracgoes graves as normas legais ou

regulamentares relevantes para a fiscalizacdo e que detectem no exercicio das suas fungoes.
Artigo 35.°
Recursos

Nos recursos interpostos das decisdes tomadas pela autoridade credenciadora no exercicio
dos seus poderes de credenciacio e fiscalizagao, presume-se, até prova em contrario, que a

suspensao da eficacia determina grave lesido do interesse publico.
Artigo 36.°
Colaboracao das autoridades

A autoridade credenciadora podera solicitar as autoridades policiais e judiciarias e a
quaisquer outras autoridades e servigos publicos toda a colabora¢ao ou auxilio que julgue

necessarios para a credenciagao e fiscalizacao da actividade de certificagao.
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Artigo 36.°-A

Contra-ordenacgoes

1 -Constitui contra-ordenagao:

9

b)

d)

)

J)

A emissao ou disponibilizagao de certificados digitais com o perfil de certificados
qualificados por uma entidade certificadora sem estar credenciada para o efeito pela

autoridade credenciadora;

A emissao ou disponibilizagao de certificados digitais com o perfil de certificados
qualificados por uma entidade certificadora cuja credenciagao esteja caducada ou

revogada;

A violagao pela entidade certificadora dos deveres previstos nas alineas d), /), g, b) e
7), 7), n), q) e r) do artigo 24.%;

A falta de fornecimento pela entidade certificadora aos utilizadores das informacdes

previstas na alinea /) do artigo 24.° e no n.” 4 do artigo 28.°;

A violagao pela entidade certificadora de qualquer dos deveres previstos no artigo
25.%

A violagiao pela entidade certificadora dos deveres de comunicagiao previstos nos
n.°s 1 e 2 do artigo 27.%

A violagao dos deveres previstos no n.” 3 do artigo 28.%

A falta de organiza¢do e manutenc¢ao do registo a que se refere o n.”° 5 do artigo

28.°, bem com a respectiva actualizagao;
A falta de uma ou mais das informagoes previstas no n.° 1 do artigo 29.%

A nio suspensio de um certificado pela entidade certificadora sempre que se

verifique algumas das situagoes previstas no n.” 1 do artigo 30.%;
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V2

q)
7)

Decreto n.°

A nio revogacio de um certificado pela entidade certificadora sempre que se

verifique algumas das situagdes previstas no n.” 3 do artigo 30.°;
A violagao do dever de conservagao previsto no n.” 6 do artigo 30.%

A emissao por entidades certificadoras de certificados qualificados sem o prévio

registo junto da autoridade credenciadora;

O condicionamento da comercializagao ou prestagao de um determinado bem ou
servico, nele se incluindo a venda exclusivamente em conjunto, a escolha de

determinada entidade certificadora;

A prestacio de declaragoes e informagodes falsas ou incompletas no ambito do

processo de credenciagao previsto nos artigos 12.° e seguintes;
A violagao dos deveres previstos nos n.s 7 e 8 do artigo 30.%

A violagao dos deveres de informagao previstos no n.” 1 do artigo 32.°

2 -Constitui ainda contra-ordenacao:

a)
b)

d)

O incumprimento dos prazos previstos no n.” 3 do artigo 13.%

A falta de comunicacio pelas entidades certificadoras, dentro do prazo, das

alteragoes previstas no artigo 22.%

A violagao pela entidade certificadora dos deveres previstos nas alineas o) e p) do

artigo 24.°;

A falta de comunicagao ao respectivo titular da decisao de suspensio e revoga¢ao
de certificados qualificados prevista, respectivamente, no n.° 2 e no n.” 4 do artigo

30.%

A violagao dos deveres de informagao previstos nos n.%s 2 e 3 do artigo 32.°
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7) O nao cumprimento do disposto no artigo 33.°;
g) A violagao do dever de comunicagao previsto no artigo 34.°
Artigo 36.°-B
Sancdes

As contra-ordenacées previstas no n.° 1 do artigo anterior sio aplicaveis coimas entre
€1 500 e € 3 740,98, no caso de se tratar de pessoas singulares, e entre € 15 000 ¢ € 44

891,82, no caso de se tratar de pessoas colectivas.

As contra-ordenacdes previstas no n.° 2 do artigo anterior sdo aplicaveis coimas entre
€ 500 e € 2 500, no caso de se tratar de pessoas singulares, e entre € 6 000 e € 30 000,

no caso de se tratar de pessoas colectivas.

A negligéncia é punivel, sendo os limites minimos e maximos das coimas aplicaveis

reduzidas a metade.

Conjuntamente com as coimas previstas nos numeros anteriores e sem prejuizo de
outras sang¢Oes previstas no presente decreto-lei, pode ainda ser aplicada, em fungao da
gravidade da infraccdo e da culpa do agente, a sanc¢do acesséria de interdicio do
exercicio da actividade de entidade certificadora que emite certificados qualificados até

ao perfodo maximo de dois anos.

Sempre que seja cometida alguma das contra-ordenagdes a que se refere o n.° 1 do
artigo anterior, deva dela dar-se publicidade no sitio na Internet da autoridade

credenciadora, bem como no registo a que se refere o n.° 2 do artigo 9.°
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Artigo 36.°-C
Processo contra-ordenacional

1 -Compete a autoridade credenciadora proceder a instrugio dos processos de contra-
ordenagao e sang¢ao acessoria, sendo o seu director-geral competente para a aplicagao

das coimas.

2 -O produto resultante da aplicacio das coimas reverte em 60% para o Estado e em 40%

para a autoridade credenciadora.

3 -Em tudo o que nao estiver previsto no presente capitulo, ¢ aplicavel subsidiariamente o

regime geral do ilicito de mera ordenagao social
CAPITULO V
Disposi¢oes finais
Artigo 37.°
Organismos de certificagao

A conformidade dos produtos de assinatura electronica com os requisitos técnicos a que se

refere a alinea ¢) do n.° 1 do artigo 12.°, ¢ verificada e certificada por:

a) Organismo de certificagdo acreditado no ambito do Sistema Portugués de

Qualidade;

b) Organismo de certifica¢ao acreditado no ambito da EA (Ewropean co-operation for
Accereditation), sendo o respectivo reconhecimento comprovado pela entidade

competente do Sistema Portugués de Qualidade para a acreditacao;

¢) Organismo de certificagao designado por outros Estados membros e notificado
a Comissao Europeia nos termos da alinea 4) do n.° 1 do artigo 11.° da Directiva

n.°1999/93/CE, do Parlamento Europeu e do Conselho, de 13 de Dezembro.
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Artigo 38.°
Certificados de outros Estado

As assinaturas electronicas qualificadas certificadas por entidade certificadora
credenciada em outro Estado membro da Unido Europeia sio equiparadas as
assinaturas electronicas qualificadas certificadas por entidade certificadora credenciada

nos termos deste diploma.

Os certificados qualificados emitidos por entidade certificadora sujeita a sistema de
fiscalizacao de outro Estado membro da Unido Europeia sio equiparados aos

certificados qualificados emitidos por entidade certificadora estabelecida em Portugal.

Os certificados qualificados emitidos por entidades certificadoras estabelecidas em
Estados terceiros sio equiparados aos certificados qualificados emitidos por entidade
certificadora estabelecida em Portugal, desde que se verifique alguma das seguintes

circunstancias:

a) A entidade certificadora preencha os requisitos estabelecidos pela Directiva n.°
1999/93/CE, do Parlamento Europeu e do Conselho, de 13 de Dezembro, e

tenha sido credenciada num Estado membro da Unido Europeia;

b) O certificado esteja garantido por uma entidade certificadora estabelecida na
Unido Europeia que cumpra os requisitos estabelecidos na directiva referida na

alinea anterior;

¢) O certificado ou a entidade certificadora seja reconhecida com base num acordo

internacional que vincule o Estado Portugués.
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4 - A autoridade credenciadora divulgara, sempre que possivel e pelos meios de
publicidade que considerar adequados, e facultara aos interessados, a pedido, as
informagoes de que dispuser acerca das entidades certificadoras credenciadas em

Estados estrangeiros.

5- E igualmente aplicavel as entidades referidas nos n.°s 1, 2 e 3 a obrigacao de registo a
que se refere o n.° 2 do artigo 9.°, por forma a garantir a demonstragdao de que estas se
encontram plenamente equiparadas as entidades certificadoras credenciadas nos

termos do presente decreto-lei.

6 - A obrigacao de registo referida no numero anterior ¢ extensivel as entidades nacionais
que prestem servigos de certificagao electronica com recurso a certificados qualificados

emitidos pelas entidades referidas nos n.% 1, 2 e 3.
Artigo 39.°
Normas regulamentares

1- A regulamenta¢iao do presente diploma, nomeadamente no que se refere as normas de
caracter técnico e de seguranga, constara de decreto regulamentar, a adoptar no prazo

de 150 dias.

2- Os servicos e organismos da Administragio Publica poderdo emitir normas
regulamentares relativas aos requisitos a que devem obedecer os documentos que

recebam por via electrénica.
Artigo 40.°
Designagao da autoridade credenciadora

A autoridade credenciadora competente para a credenciacdo e a fiscalizagao das entidades

certificadoras que emitam certificados qualificados é a Autoridade Nacional de Seguranga.
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Artigo 40.°-A
Credenciagao de entidades certificadoras publicas

1- As disposi¢oes constantes dos capitulos III e IV s6 sdo aplicaveis a actividade das
entidades certificadoras publicas na estrita medida da sua adequagao a natureza e as

atribuicoes de tais entidades.

2 - Compete a autoridade credenciadora estabelecer os critérios de adequacdo da aplicacao
do disposto no nuimero anterior, para efeitos da emissio de certificados de
credencia¢ao a entidades certificadoras publicas a quem tal atribuicao esteja legalmente

cometida.

3 - Os certificados de credenciagao podem ser emitidos, a titulo provisério, por periodos
anuais renovaveis até um maximo de trés anos, sempre que a autoridade credenciadora
considere necessario determinar procedimentos de melhor cumprimento dos

requisitos técnicos aplicaveis.
Artigo 41.°
Entrada em vigor

O presente diploma entra em vigor no dia imediato ao da sua publicagao.
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ANEXO II
(A que se refere o n.° 2 do artigo 4.°)

Republicagio do Decreto-Lei n.” 116-A/2006, de 16 de Junho

CAPITULO 1
Disposi¢oes gerais
Artigo 1.°
Objecto e ambito

1- E criado o Sistema de Certificacio Electronica do Estado - Infra-Estrutura de Chaves
Publicas, adiante designado abreviadamente por SCEE, destinado a estabelecer uma
estrutura de confianga electronica, de forma que as entidades certificadoras que lhe

estao subordinadas disponibilizem servicos que garantam:
a) A realizaciao de transacgoes electronicas seguras;
b) A autenticacgao forte;

¢) Assinaturas electronicas de transacgdes ou informagdes e documentos
electrénicos, assegurando a sua autoria, integridade, nido repudio e

confidencialidade.

2- O SCEE opera para as entidades publicas e para os servicos e organismos da
Administragao Publica ou outras entidades que exer¢am fungdes de certificacio no

cumprimento de fins publicos daquela.
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3- O SCEE pode reconhecer fora do seu ambito, para efeitos de filiagao na entidade
certificadora raiz do Estado, outras entidades certificadoras publicas ou privadas que
exercam fungoes de entidade certificadora nos termos do disposto no Decreto-Lei n.°
290-D/99, de 2 de Agosto, e que obedecam aos requisitos previstos no presente

decreto-lei
Artigo 2.°
Estrutura e funcionamento do SCEE
1 -O SCEE compreende:
a) O Conselho Gestor do Sistema de Certificagao Electrénica do Estado;
b) A Entidade de Certificagao Electrénica do Estado;
¢) As entidades certificadoras do Estado.
2 -O funcionamento do SCEE obedece as regras estabelecidas no presente decreto-lei.
CAPITULO 1I
Conselho Gestor do SCEE
Artigo 3.°
Composigao e funcionamento

1- O Conselho Gestor do SCEE ¢ o 6rgao responsavel pela gestao global e administragao

do SCEE.

2 - O Conselho Gestor do SCEE ¢ presidido pelo Ministro da Presidéncia, com faculdade
de delegacio, e composto por representantes de cada uma das seguintes entidades,

designados pelos competentes membros do Governo:

a) Agéncia para a Sociedade do Conhecimento, 1. P. (UMIC);
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b) Centro de Gestao da Rede Informatica do Governo (CEGER);

¢) Fundagao para a Computacao Cientifica Nacional (FCCN);

d) Gabinete Nacional de Seguranga (GNS);

¢) ICP - Autoridade Nacional de Comunicagées (ICP - ANACOM);
/) Instituto de Informatica (II);

g) Instituto de Telecomunicagoes (IT);

h) Instituto das Tecnologias de Informacao na Justica (IT1J);

7) Rede Nacional de Segurancga Interna;

J) Agéncia para a Modernizagao Administrativa, I. P.;

/) Um representante de cada entidade certificadora publica integrada no SCEE que
nao esteja representada por nenhuma das entidades referidas nas alineas

anteriores.

Salvo indicagao expressa em contrario no acto de designacdo, o membro do Governo
indicado nos termos do numero anterior pode delegar a presidéncia em qualquer

membro do Conselho Gestor do SCEE.

O Conselho Gestor do SCEE pode solicitar a colaboragao de outras entidades
publicas, bem como de entidades privadas ou de individualidades, para a analise de
assuntos de natureza técnica especializada, no ambito das competéncias que lhe sdao

cometidas pelo presente decreto-lei.

O Conselho Gestor do SCEE retne, de forma ordinaria, duas vezes por ano e, de

forma extraordinaria, por convocagao do seu presidente.
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6 - O apoio técnico, logistico e administrativo ao Conselho Gestor do SCEE bem como

os encargos inerentes ao seu funcionamento sao da responsabilidade da entidade a

qual é cometida a fung¢do de operagao da entidade certificadora raiz do Estado.

7 - Os membros do Conselho Gestor do SCEE nio tém direito a auferir suplemento

remuneratorio pelo desempenho das suas fungées, sem prejuizo da possibilidade do

percebimento de abonos ou ajudas de custo, nos termos gerais.

Artigo 4.°

Competéncias

1 -Compete a0 Conselho Gestor do SCEE:

a)

b)

d)

Definir, de acordo com a lei e tendo em conta as normas ou especificagdes
internacionalmente reconhecidas, a politica de certificagdo e as praticas de

certificacdo a observar pelas entidades certificadoras que integram o SCEE;

Garantir que as declaragoes de praticas de certificagao das varias entidades
certificadoras do Estado, bem como da entidade certificadora raiz do Estado,

estdo em conformidade com a politica de certificagao do SCEE;

Propor os critérios para aprovagao das entidades certificadoras que pretendam

integrar o SCEE;

Aferir a conformidade dos procedimentos seguidos pelas entidades
certificadoras do Estado com as politicas e praticas aprovadas, sem prejuizo das

competéncias legalmente cometidas a autoridade credenciadora;

Pronunciar-se pela exclusio do SCEE das entidades certificadoras em caso de
nao conformidade com as politicas e praticas aprovadas, comunicando tal facto

a autoridade credenciadora;
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/) Pronunciar-se sobre as melhores praticas internacionais no exercicio das

actividades de certificacdo electronica e propor a sua aplicagao;
g) Representar institucionalmente o SCEE.

2 -Compete, ainda, ao Conselho Gestor do SCEE a promocao das actividades necessarias
para o estabelecimento de acordos de interoperabilidade, com base em certificacio
cruzada, com outras infra-estruturas de chaves publicas, de natureza privada ou publica,

nacionais ou internacionais, nomeadamente:

a) Dar indicagoes a entidade certificadora raiz do Estado para a atribui¢io e a

revogacao de certificados emitidos com base em certificagao cruzada;

b) Definir os termos e condigdes para o inicio, a suspensao ou a finalizagao dos
procedimentos de interoperabilidade com outras infra-estruturas de chaves

publicas.
CAPITULO 111
Entidade de Certificacao Electronica do Estado
Artigo 5.°
Defini¢ao e competéncias

1- A Entidade de Certificacio Electronica do Estado, enquanto entidade certificadora
raiz do Estado, é o servigo certificador de topo da cadeia de certificagio do SCEE que
executa as politicas de certificados e directrizes aprovadas pelo Conselho Gestor do

SCEE.
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2 - Compete a Entidade de Certificacao Electronica do Estado admitir a integracdo das
entidades certificadoras que obedegcam aos requisitos estabelecidos no presente
decreto-lei, bem como prestar os servigos de certificacio as entidades certificadoras,
no nivel hierarquico imediatamente inferior ao seu na cadeia de certificagdo, em
conformidade com as normas aplicaveis as entidades certificadoras estabelecidas em

Portugal na emissao de certificados digitais qualificados.

3 - Para os efeitos previstos no nimero anterior, compete a Entidade de Certificagao

Electronica do Estado obter o certificado de credenciagdo referido no n.° 2 do artigo

8.°

4 - A Entidade de Certificagdo Electronica do Estado disponibiliza exclusivamente os

seguintes servigos de certificagao digital:
a) Processo de registo das entidades certificadoras;

b) Geragao de certificados, incluindo certificados qualificados, e gestao do seu ciclo

de vida;
¢) Disseminagdo dos certificados, das politicas e das praticas de certificagao;
d) Gestao de revogagdes de certificados;

¢) Disponibilizagdo do estado e da situacao das revogacOes referidas na alinea

anteriof.
5- Compete, ainda, a Entidade de Certificagao Electrénica do Estado:

a) Garantir o cumprimento e a implementacao enquanto entidade certificadora de
todas as regras e todos os procedimentos estabelecidos no documento de

politicas de certificacao e na declaragao de praticas de certificacio do SCEE;

b) Implementar as politicas e praticas do Conselho Gestor do SCEE;
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Gerir toda a infra-estrutura e os recursos que compdem e garantem O
funcionamento da entidade certificadora raiz do Estado, nomeadamente o

pessoal, os equipamentos e as instalacoes;

Gerir todas as actividades relacionadas com a gestao do ciclo de vida dos
certificados por si emitidos para as entidades certificadoras de nivel

imediatamente inferior ao seu;

Garantir que o acesso as suas instalacdes principal e alternativa é efectuado

apenas por pessoal devidamente autorizado e credenciado;

Gerir o recrutamento de pessoal tecnicamente habilitado para a realizagao das

tarefas de gestdo e operagao da entidade certificadora raiz do Estado;

Comunicar imediatamente qualquer incidente, nomeadamente anomalias ou

falhas de seguranca, ao Conselho Gestor do SCEE.

6 - A Entidade de Certificacao Electronica do Estado emite exclusivamente certificados

para as entidades certificadoras publicas ou privadas que lhe estejam subordinadas, nao

podendo emitir certificados destinados ao publico.

Artigo 6.°

Direccao e pessoal

1- A Entidade de Certificagdo Electronica do Estado é dirigida, por ineréncia, pelo

director do Centro de Gestao da Rede Informatica do Governo (CEGER).

Desempenham funcées na Entidade de Certificagao Electronica do Estado, sem
prejuizo do exercicio de fungdes no lugar de origem, os técnicos do CEGER com as

seguintes categorias:
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a) Um consultor de sistemas, incumbido da articulacdo entre a Entidade de
Certificacao Electréonica do Estado e o Conselho Gestor do SCEE e entre

aquela e as entidades certificadoras do Estado;

b) Um administrador de sistemas, autorizado a instalar, configurar e manter o

sistema, tendo acesso controlado a configuracdes relacionadas com a seguranga;

¢) Um operador de sistemas, responsavel por operar diariamente os sistemas,

autorizado a realizar copias de segurancga e reposicao de informacao;

d) Um administrador de seguranca, responsavel pela gestdo e implementacao das
regras e praticas de seguranca;

¢) Um administrador de registo, responsavel pela aprovacao da emissiao, pela

suspensao e pela revogacao de certificados;

7) Um auditor de sistemas, autorizado a monitorizar os arquivos de actividade dos

sistemas.

3- Nos termos da legislacio em vigor, as fung¢des de administrador de sistemas, de
administrador de seguranca e de auditor de sistemas devem ser desempenhadas por

pessoas diferentes.

4 - Para os efeitos do disposto no n.” 2, o quadro de pessoal do CEGER pode ser alterado
por portaria conjunta dos membros do Governo responsaveis pelas areas das finangas

e da Administragao Publica e pelo CEGER.
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CAPITULO IV
Entidades certificadoras
Artigo 7.°
Requisitos

1 - Sao entidades certificadoras as entidades publicas ou privadas que exercam fungoes de
entidade certificadora nos termos do disposto no Decreto-Lei n.° 290-D/99, de 2 de

Agosto, e respectiva regulamentacao, e que:

a) Estejam admitidas como entidades certificadoras, nos termos do n.” 2 do artigo

5.%

b) Actuem em conformidade com as declara¢oes de praticas de certificagao e com a

politica de certificagao e praticas aprovadas pelo Conselho Gestor do SCEE;

¢) A autoridade credenciadora tenha capacidade de fiscalizagao directa sobre todos

os servicos de certificagdo electronica disponibilizados.

2 - Para efeitos da aplicacio do regime previsto do numero anterior, consideram-se
igualmente abrangidas quaisquer entidades que, independentemente da sua natureza,
prestem fungoes de certificagdo para a realizacao de fins proprios da Administracao

Pudblica.

3- Sem prejuizo do disposto no namero seguinte, s6 podem prestar servicos de
certificagdo electronica a entidades publicas e a servicos e organismos da
Administracio Publica, no ambito do SCEE, as entidades reconhecidas como

entidades certificadoras, nos termos dos numeros anteriores.
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Podem ainda prestar servigos de certificagao electronica as entidades certificadoras que

operem no ambito regional ou municipal e que obedecam aos requisitos previstos no

n.° 1.

As entidades certificadoras privadas e as entidades certificadoras referidas no numero

anterior nao integram o SCEE.

As entidades certificadoras nao podem emitir certificados de nivel diverso do
imediatamente subsequente ao seu, excepto nos casos de acordos de certificagao lateral

ou cruzada promovidos e aprovados pelo Conselho Gestor do SCEE.

Os servicos de registo podem ser atribuidos a entidades, individuais ou colectivas,
designadas como entidades de registo, nas quais as entidades certificadoras do Estado
delegam a prestagio de servicos de identificagdo e registo de utilizadores de
certificados, bem como a gestio de pedidos de revogaciao de certificados, nos termos
do disposto no n.° 1 do artigo 4.° do Decreto Regulamentar n.° 25/2004, de 15 de
Julho.

CAPITULO V
Autoridade credenciadora nacional
Artigo 8.°
Autoridade credenciadora

A autoridade credenciadora competente para a credenciagio e a fiscalizagdo das
entidades certificadoras compreendidas no SCEE ¢ a Autoridade Nacional de

Seguranca.
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No ambito da aplicagao do artigo 1.°, a Autoridade Nacional de Seguranca ¢
competente para emitir o certificado de credenciacio das entidades certificadoras e
exercer as competéncias de credenciacio previstas no Decreto-Lei n.° 290-D /99, de 2

de Agosto.

A Autoridade Nacional de Seguranca ¢ assistida, no exercicio das suas competéncias,

pelo conselho técnico de credenciagao.
Artigo 9.°
Conselho técnico de credenciagao

O conselho técnico de credenciagio ¢ um Orgiao consultivo da autoridade
credenciadora, competindo-lhe pronunciar-se sobre todas as questdes que a autoridade

credenciadora lhe submeta.

O conselho técnico de credenciagao pode, ainda, por sua iniciativa, emitir pareceres ou

recomendacoes a autoridade credenciadora.
Artigo 10.°

Composicao

O conselho técnico de credencia¢io é composto:

a) Pela Autoridade Nacional de Seguranca, que preside;

b) Por duas personalidades designadas pelo Primeiro-Ministro;

¢) Por uma personalidade designada pelo Ministro da Administracao Interna;

d) Por uma personalidade designada pelo Ministro da Justica;

¢) Por uma personalidade designada pelo Ministro da Ciéncia, Tecnologia e Ensino

Superior;
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/) Por um representante do ICP - ANACOM.
Artigo 11.°
Reunioes

O conselho técnico de credenciacio reine ordinariamente de seis em seis meses e

extraordinariamente por iniciativa do seu presidente.
Artigo 12.°
Apoio logistico

O Gabinete Nacional de Seguranga assegura o apoio logistico e administrativo ao conselho

técnico de credenciagao, suportando também os encargos inerentes ao seu funcionamento.
Artigo 13.°
Colaboracdao com outras entidades

A autoridade credenciadora pode, no exercicio das competéncias que lhe estio cometidas
pelo presente decreto-lei, solicitar a outras entidades publicas ou privadas toda a

colaboragao que julgar necessaria.
CAPITULO VI
Disposigoes finais e transitorias
Artigo 14.°
Instalagao e equipamento da Entidade de Certificagdao Electrénica do Estado

Para além do previsto no presente decreto-lei, os demais aspectos regulamentares
relacionados com a instalacao e o equipamento da Entidade de Certificagao Electronica do

Estado sio regulados por despacho do membro do Governo responsavel pelo CEGER.
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Artigo 15.°
Disposicao transitoria

No ano de 20006, a Secretaria-Geral da Presidéncia do Conselho de Ministros transfere para
o Gabinete Nacional de Seguranga os montantes necessarios para o cumprimento do

disposto no artigo 12.° do presente decreto-lei.
Artigo 16.°
Alteracdo ao Decreto-Lei n.° 290-D/99, de 2 de Agosto

O artigo 9.° do Decreto-Lei n.° 290-D /99, com a redaccio que lhe foi dada pelo Decreto-
Lei n.° 62/2003, de 3 de Abril, passa a ter a seguinte redac¢ao:

«Artigo 9.°

1- [...].
2 - Sem prejuizo do disposto no numero anterior, as entidades certificadoras
que emitam certificados qualificados devem proceder ao seu registo junto

da autoridade credenciadora, nos termos a fixar por portaria do membro

do Governo responsavel pela autoridade credenciadora.

3 - A credenciacdo e o registo estdao sujeitos a0 pagamento de taxas em fun¢ao
dos custos associados as tarefas administrativas, técnicas, operacionais e de
fiscalizagiao correspondentes, nos termos a fixar por despacho conjunto do
membro do Governo responsavel pela autoridade credenciadora e do
Ministro das Finangas, que constituem receita da autoridade

credenciadora.»
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Artigo 17.°
Aditamento ao Decreto-Lei n.° 290-D /99, de 2 de Agosto

E aditado ao Decreto-Lei n.° 290-D/99, com a redaccio que lhe foi dada pelo Decreto-Lei
n.° 62/2003, de 3 de Abril, o artigo 40.°-A, com a seguinte redacg¢ao:

«Artigo 40.°-A
Credenciagao de entidades certificadoras publicas

1 -As disposi¢cdes constantes dos capitulos III e IV s6 siao aplicaveis a
actividade das entidades certificadoras publicas na estrita medida da sua

adequagao a natureza e as atribui¢Oes de tais entidades.

2 -Compete a autoridade credenciadora estabelecer os critérios de adequagio
da aplicagao do disposto no numero anterior, para efeitos da emissio de
certificados de credenciagao a entidades certificadoras publicas a quem tal

atribuicdo esteja legalmente cometida.

3 -Os certificados de credenciacao podem ser emitidos, a titulo provisorio, por
periodos anuais renovaveis até um maximo de trés anos, sempre que a
autoridade credenciadora considere necessario determinar procedimentos

de melhor cumprimento dos requisitos técnicos aplicaveis.»

Artigo 18.°
Norma revogatoria
Sao revogados:
a) O Decreto-Lei n.° 234/2000, de 25 de Setembro;
b) A alinea 7) do artigo 18.° do Decreto-Lei n.° 146/2000, de 18 de Julho;
¢) A alinea j) do artigo 5.° do Decreto-Lei n.° 103/2001, de 29 de Marco.
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